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RESUMO

A Lei Geral de Protecdo de Dados (LGPD) é uma legislacao brasileira para proteger
a privacidade e a seguranca dos dados das pessoas fisicas. Ela estabelece direitos
dos titulares, como acesso e exclusdo das informacbes, e impde obrigacdes a
agentes de tratamento, como as empresas, de adotar medidas de seguranca. O
descumprimento pode resultar em multas e penalidades. O Marco Civil da Internet é
outra lei brasileira que aborda a neutralidade da rede, liberdade de expresséao e

privacidade, exigindo que os provedores protejam os dados dos usuarios. Por sua
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vez, a Vvisibilidade de dados e a seguranca sdo essenciais nas redes sociais,
exigindo transparéncia no tratamento das informacdes e medidas de protecéo contra
ameacas. Sendo assim, o objetivo desta pesquisa € analisar o cumprimento da
LGPD por empresas de pequeno porte, especialmente no que se refere a seguranca
dos dados e o uso de dados de clientes (pessoa natural), para fins de marketing nas
redes sociais. Para tal foi realizada uma pesquisa exploratoria quantitativa,
abordando aspectos como o conhecimento da lei pelos empreendedores e as
praticas de uso de dados e de marketing nas redes sociais. Os dados foram
coletados por meio de questionarios e analisados com auxilio da visualizacdo de
graficos. A amostra é composta por gestores e empreendedores da cidade de
Indaiatuba. Os resultados revelam que apenas 17% das empresas informam, em
clausula contratual, o termo de usar dados do cliente para divulgacdo, 40% das
empresas fazem backup dos dados dos clientes e que as empresas de pequeno

porte estdo diante de mais um desafio para o cumprimento da LGPD.

PALAVRAS-CHAVES: LGPD. MARCO CIVIL DA INTERNET. REDES SOCIAIS.
DADOS DOS CLIENTES. EPP - EMPRESA DE PEQUENO PORTE.

ABSTRACT

The General Data Protection Law (LGPD) is brazilian legislation to protect the
privacy and security of data of individuals. It establishes rights of holders, such as
access and deletion of information, and imposes obligations on processing agents,
such as companies, to adopt security measuress. Non-compliance can result in fines
and penalties. The Marco Civil da Internet is another Brazilian law that addresses
network neutrality, freedom of expression and privacy, requiring providers to protect
user data. In turn, data visibility and security are essential in social networks,

requiring transparency in the processing of information and protection measures
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against threats. Therefore, the objective of this research is to analyze compliance
with the LGPD by small companies, especially with regard to data security and the
use of customer data (individuals) for marketing purposes on social networks. To this
end, quantitative exploratory research was carried out, addressing aspects such as
entrepreneurs' knowledge of the law and data use and marketing practices on social
networks. Data were collected through questionnaires and analyzed using graphs.
The sample is made up of managers and entrepreneurs from the city of Indaiatuba.
The results reveal that only 17% of companies inform, in a contract clause, the term
of using customer data for disclosure, 40% of companies back up customer data and

that small companies are facing yet another challenge to compliance with the LGPD.

KEYWORDS: LGPD. BRAZILIAN INTERNET CIVIL RIGHTS FRAMEWORK.
SOCIAL MEDIA. CUSTOMER DATA. SMALL BUSINESS.

INTRODUCAO

Com a maior usabilidade tecnolégica social, a vulnerabilidade dos dados, em
especifico nas atividades executadas na internet, ficou mais evidente, sejam dados
de algum cadastramento realizado em sites, ho momento de compras, de
participacdo em pesquisas, com 0 uso de imagens em redes sociais ou até mesmo
de transacdes bancarias realizadas por aplicativos.

A preocupacdo acerca do principio da inviolabilidade a seguranca
estabelecidos nos artigos 5° e 144° da Constituicdo Federal, demanda de
legislacdes apropriadas a circulagdo de dados, como a Lei n® 12.965/2014, chamada
de Marco Civil da Internet, onde estabeleceu a protecdo da rede com os principios
fundamentais a privacidade, neutralidade e a liberdade de expressao.

A Lei Geral de Protecao de Dados (LGPD), Lei n°13.709/2018, preconiza a
protecdo dos direitos de privacidade e de livre liberdade de personalidade do

cidadao, orientando como devem ser tratados os dados pessoais da pessoa natural
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no meio digital e fisico. Dados sdo responséaveis por todo trafico de informacgéo
relacionado ao meio digital ou meio fisico, sendo assim o principal objetivo da lei, em
ambito empresarial, € o tratamento de dados em atividade que utiliza dados
pessoais.

Deste modo, o cuidado com os dados dos clientes dentro das organizacdes
se tornou mais uma demanda para a area de gestdo, e o objetivo deste estudo é
entender como as empresas de pequeno porte estdo lidando com a LGPD, quando
se trata da divulgacdo nas redes sociais. HA compreensdo da LGPD e acado para
resguardar os dados dos clientes? De que maneira as EPP - Empresas de Pequeno
Porte cuidam dos dados de seus clientes em suas divulga¢cdes nas redes sociais?

Como delineamento da pesquisa, adotou-se o levantamento de dados
relacionados as EPP - Empresas de Pequeno Porte da cidade de Indaiatuba, que
atuam como prestadoras de servicos e utilizam a rede social Instagram para
divulgacao dos seus servicos, produtos e/ou prospeccao de novos clientes.

Esse estudo tem como hipGtese que a maioria dos empreendedores de
pequeno porte ndo tem compreensdo sobre a LGPD e, consequentemente, nado
tomam as medidas necessarias para resguardar os dados dos clientes em suas
divulgacdes nas redes sociais. As empresas de pequeno porte que possuem menos
recursos financeiros e técnicos, tém menos capacidade para se adequar a LGPD e,
portanto, apresentam maior vulnerabilidade a violacdo de dados dos clientes.

Para desenvolver o estudo sobre a Lei Geral de Protecdo de Dados e sua
aplicacdo em empresas de pequeno porte na cidade de Indaiatuba, foi
implementada uma metodologia exploratéria, uma vez que se trata de um tema
relativamente recente. O estudo sera apresentado em trés etapas. A primeira etapa
consistira na realizacdo de pesquisa bibliografica através de artigos cientificos, sites
e periodicos a fim de compreender a LGPD, que representa um compromisso de
respeito das empresas com seus clientes; a importancia do Marco Civil da Internet,
gue apresenta garantias, direitos e deveres para o uso da Internet no Brasil; e

visibilidade versus seguranca de dados, que trata do dilema enfrentado pelas redes
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sociais em relacdo a privacidade e seguranca dos dados de seus usuarios. A
segunda etapa deste estudo consiste na realizacdo da pesquisa de campo,
conforme a metodologia delineada, a fim de obter dados das empresas de pequeno
porte localizadas na cidade de Indaiatuba. Um levantamento de dados utilizando o
Google Forms, com perguntas previamente orientadas, direcionadas a proposta do
estudo. A Ultima etapa a ser apresentada sera a andlise dos dados coletados para
responder as perguntas problemas norteadoras do estudo.

1 FUNDAMENTACAO TEORICO EMPIRICA

1.1 A Lei Geral de Protecdo de Dados — LGPD, um compromisso de respeito

das empresas com seus clientes

A Lei 13.709/2018 - Lei Geral de Protecdo de Dados (LGPD) € uma lei
brasileira que entrou em vigor em setembro de 2020, estabelecendo regras para a
coleta, uso, armazenamento e compartilhamento de dados pessoais por empresas e
organizacdes. A ideia da LGPD surgiu a partir de uma preocupagao crescente com a
privacidade e seguranca dos dados pessoais, tomando de base iniciativas
semelhantes em outros paises, como o GDPR (General Data Protection Regulation)
da Uniéo Europeia (Brasil, 2018).

A LGPD define dados pessoais como “informagdo relacionada a pessoa
natural identificada ou identificavel”, sendo tais dados, sobrenome, RG, CPF, e-mail
e outros. O artigo 5°, inciso I, disciplina sobre os dados sensiveis que sdo aqueles
gue se referem as caracteristicas intimas da pessoa, como dados de saude, etnia,
orientacdo sexual, religido, entre outros, quando relacionado a pessoa natural
(Brasil, 2018).

Vale ressaltar que a LGPD permite, em seu artigo 11, inciso Il, b, o uso de

dados sensiveis sem 0 consentimento do titular dos dados, quando for indispensavel
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para o tratamento compartilhado dos dados pela administracdo publica para a
execucao de politicas publicas previstas em leis ou regulamentos, além de outras
hipoteses que se referem, em grande parte, a interesses publicos (Costa; Oliveira,
2019).

A LGPD apresenta os direitos dos titulares dos dados, como o direito de
acesso, retificacdo e exclusdo de informacbes, e aborda a necessidade das
empresas se adequarem a LGPD, incluindo a adocado de medidas de seguranca
para protecdo dos dados, destaca penalidade para as empresas que ndo cumprem
as normas protegidas pela lei, que incluem multas que podem chegar a 2% do
faturamento da empresa, limitado a R$ 50 milhdes por infracdo, além de demais
penalidades, como a suspenséo do tratamento de dados (Brasil, 2018).

Guimaréaes (2020) aborda os principais pontos da LGPD, como os principios
de finalidade, adequacédo, necessidade, livre acesso e transparéncia, bem como as
sangdes previstas para as empresas que ndao cumprirem as normas estabelecidas,
ressalta a importancia das empresas se adequarem a LGPD, a fim de evitar
possiveis danos a sua imagem e reputacao perante os seus clientes.

A LGPD foi criada para regulamentar o tratamento de dados pessoais por
pessoas fisicas e juridicas publicas e privadas, garantindo o direito a privacidade e a
protecdo dos dados pessoais dos cidaddos brasileiros. Aplica-se a todas as
empresas que implementam tratamento de dados pessoais, independentemente do
tamanho ou do setor em que operam. Além disso, a LGPD apresenta algumas
mudancgas, como 0 consentimento explicito para o tratamento de dados, a
possibilidade de solicitar a exclusdo de dados pessoais e o0 direito de acesso as
informagdes armazenadas pelas empresas (IPEA, 2021). Segundo Cunha (2018) a
LGPD é aplicavel a todas as atividades que implicam no tratamento de informacdes
independentemente de serem pessoas fisicas ou juridicas, em qualquer parte do
mundo, incluindo tanto o territorio brasileiro quanto os paises onde se encontram
esses dados. A figura 1 apresenta os 10 principios para o tratamento dos dados de

acordo com o art. 6° da Lei.
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perdas

Fonte: Cunha, 2018.

Zito (2021) observa que a LGPD néo se aplica em determinadas situacoes,
como quando os dados pessoais sdo tratados para fins jornalisticos ou artisticos,
quando o tratamento é realizado por pessoas naturais sem propdsito econémico, e
quando os dados sao usados para fins de seguranca publica, defesa nacional,
seguranca do estado e atividades de investigacao e repressao de infracbes penais,
descritos no art. 4° da lei. A Autoridade Nacional de Protecdo de Dados (ANPD) é o
orgdo responsavel pela fiscalizacdo do tratamento de dados pessoais de pessoas
naturais.

De acordo com Mafra (2023), a LGPD na protecao da privacidade no Brasil,
pode ser vista como desafios e oportunidades, pois embora seja um importante
marco regulatorio na protecdo de dados pessoais, passou a depender da existéncia
de controle de fiscalizacdo e sancdo passiva. Haja vista a importancia da
conscientizacdo dos individuos sobre a protecdo de seus dados pessoais, assim
como o papel das empresas na adocao de medidas de seguranca e privacidade, que
pode demandar a implementacdo de programas de compliance, conhecido como
conjunto de atividades para cumprir regulamentos internos, normas e leis relevantes,

visando garantir conformidade e minimizar riscos envolvendo politicas, treinamentos,
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auditorias e sistemas de gestdo de riscos. Necessitando de investimentos em
tecnologia e capacitacéo dos profissionais envolvidos na protecdo de dados, o que
evidenciam alguns dos desafios enfrentados na aplicacdo da LGPD, como a falta de
recursos dos oOrgdos reguladores responsaveis para a fiscalizacdo da lei e a
necessidade de desenvolvimento tecnoldgico que garantam a privacidade dos dados
pessoais sem comprometer a inovacao tecnolégica, por outro lado pode ser visto
como uma oportunidade para a inovagdo no segmento tecnolégico. A LGPD surgiu
com uma necessidade para complementar lacunas deixadas no Marco Civil da
Internet (Mafra, 2023).

1.2 O marco civil da internet: garantias, direitos e deveres para 0 uso da

Internet no Brasil

A Lei n°® 12.965/2014, conhecida como Marco Civil da Internet, foi criada para
estabelecer principios, garantias, direitos e deveres para o uso da internet no Brasil.
A lei foi sancionada em abril de 2014 e entrou em vigor em junho do mesmo ano
(Brasil, 2014). O Marco Civil da Internet dispde sobre a neutralidade da rede, a
privacidade e a liberdade de expressdo em seu artigo 3°. Além disso, também
estabelece sobre a responsabilidade dos provedores de internet a respeito do
conteldo gerado pelos usuarios. A Lei é considerada um marco importante na
regulamentacao do uso da internet no Brasil (TIDFT, 2017).

Queiroz (2017) diz que a criagéo do Marco Civil da Internet teve como objetivo
garantir a liberdade, a privacidade e a seguranca dos usuarios da internet no Brasil,
ao mesmo tempo em que estabelece principios e diretrizes para a protecdo dos
direitos humanos fundamentais. Destaca-se que o Marco Civil da Internet é
influenciado por normas internacionais de protecdo dos direitos humanos, como a
Declaracdo Universal dos Direitos Humanos e o Pacto Internacional sobre Direitos
Civis e Politicos.

Ainda para Queiroz (2017) a questdo da neutralidade da rede, que é um dos
principios apresentados no Marco Civil da Internet, é vista como um elemento
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fundamental para garantir que a internet continue a ser um espaco de expressao
livre e de inovacéo, sem demonstrar o tratamento diferenciado de conteudo.

Segundo CGI (2014), o Marco Civil da Internet € uma legislagédo pioneira no
mundo e serve de exemplo para outros paises que buscam regulamentar a internet
de forma democrética e participativa, com vista a garantir a protecao dos direitos dos
cidadaos na era digital e promover a inovagdo e o desenvolvimento tecnologico
responsavel e sustentavel.

De fato, o Marco Civil da Internet foi uma legislacdo importante que
estabeleceu principios para a governanca da internet no Brasil, como a neutralidade
da rede e a liberdade de expressao. No entanto, a Lei n&o abordou especificamente
a protecdo de dados pessoais na internet. Com a entrada em vigor da LGPD em
2020, a protecdo dos dados pessoais se tornou mais completa e detalhada,
aplicando-se ndo apenas aos dados coletados online, mas também offline. Essa
nova legislacéo coloca o Brasil em sintonia com outras na¢des que ja possuem leis
de protecdo de dados pessoais, como a Unido Europeia (Celidonio; Neves; Dona,
2020).

O Portal Fiocruz [2023] aborda trés principios fundamentais do Marco Civil da
Internet, sendo eles, a neutralidade da rede, principio que garante que todos os sites
e servigcos tenham igualdade de velocidade e acesso, sem cobrancas diferenciadas
dos provedores de internet. Portanto assegura a livre escolha do usuéario na
navegacao online; a liberdade de expressao, que garante a igualdade de direitos na
disseminacdo de informacdes e opinides. Provedores de acesso e servicos nao
podem ser responsabilizados pelo contetudo publicado pelos usuérios, e s6 pode ser
removido com autorizacdo do autor ou ordem judicial. Esse principio busca
preservar a livre manifestacdo do pensamento e evitar a censura indevida; e a
privacidade, que estabelece que provedores e sites ndo podem utilizar dados dos
usuarios para fins comerciais e devem armazenar esses dados por no minimo seis

meses. Além disso, empresas estrangeiras devem obedecer as leis brasileiras de
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seguranca da informacdo, mesmo que seus datacenters estejam localizados fora do
pais.

Gomes (2019) explica que a empresa que coleta dados pessoais de seus
clientes através de um site ou aplicativo deve assegurar que a coleta seja feita de
forma clara e transparente, informando aos usuarios quais dados serdo coletados,
para que serdo utilizados e como serao protegidos, bem como garantir que o usuario
tenha a opcao de consentir ou ndo, com a coleta e o tratamento desses dados. Em
se tratando de uma rede social que coleta dados pessoais de seus usuarios para
fins publicitarios, a empresa deve possibilitar que os usuarios tenham acesso as
informagOes coletadas e possibilidade de corrigir ou excluir esses dados, caso
desejem, e da mesma forma garantir que o usuario tenha a opcao de nao receber

publicidade personalizada, se assim desejar.

1.3 Visibilidade versus Seguranca de Dados: dilema nas redes sociais

Segundo Endo (2022), é importante adotar uma abordagem estratégica no
gerenciamento da visibilidade de dados. Nao apenas para garantir a seguranca dos
dados, mas também para viabilizar o acesso e a compreensdo das informacfes
relacionadas a infraestrutura de Tecnologia da Informacéo (TI) e ao fluxo de dados.
Essencialmente, esse conhecimento profundo torna a seguranca vital, permitindo a
protecdo de sistemas contra ameagas que podem comprometer a seguranca
organizacional.

A visibilidade de dados permite identificar atividades suspeitas e responder
rapidamente a incidentes de seguranca. A falta de visibilidade pode levar a
vulnerabilidades e falhas de seguranga, no entanto, se faz fundamental investir em
solugbes que garantam a visibilidade completa dos dados para fortalecer as
estratégias de seguranca (Endo, 2022).

A visibilidade de dados refere-se a transparéncia no tratamento das
informagdes pessoais, de modo que as pessoas devam ser informadas sobre a
coleta, o armazenamento e o uso de seus dados. Essa transparéncia permite que os
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titulares dos dados exercitem seus direitos e tenham controle sobre o uso de suas
informacdes. Portanto, é fundamental que as empresas adotem politicas de
privacidade claras e transparentes, que informem aos usuérios sobre o
armazenamento e processamento de dados pessoais. Essas medidas contribuem
para a construcdo de um ambiente digital mais seguro e confiavel, que respeite 0s
direitos e a privacidade dos usuérios (Franke, 2022).

De acordo com OCI (2023) a seguranca de dados refere-se as praticas e
tecnologias utilizadas para proteger as informacdes de uma organizacdo contra
ameacas internas e externas. Sendo essencial para garantir a privacidade dos
dados dos clientes e cumprir as regulamentacdes governamentais, dentre elas a
LGPD. Para alcancar a seguranca de dados, sao adotadas medidas como
criptografia, autenticacdo de usuérios, backup e recuperacdo de dados. Essas
praticas visam preservar a integridade, confidencialidade e disponibilidade dos
dados, minimizando os riscos de violacdo e protegendo a reputacdo da organizagao.

A protecao dos dados pessoais € um tema multidisciplinar, que envolve tanto
guestles juridicas quanto técnicas, sendo necessario um esforco conjunto para
garantir a seguranca e privacidade dos dados pessoais dos usuarios da internet. A
visibilidade dos dados pessoais na internet deve ser acompanhada de medidas
efetivas de protecdo, bem como que o0s usuarios da internet sejam mais conscientes
sobre os riscos envolvidos na divulgacao de informacfes pessoais na rede (Santos,
2021).

A LGPD estabelece que as empresas de redes sociais sejam responsaveis
pelo contetudo publicado em suas plataformas. Sendo assim, destaca os desafios
que a regulacédo das redes sociais enfrenta, como a dificuldade de identificar o
conteldo ilegal e a ameaca a liberdade de expressdo. S&o também discutidos os
possiveis efeitos psicologicos e as reacdes das empresas de tecnologia a regulacéo
proposta. Embora seja necessario encontrar solugbes para o dilema das redes

sociais, o controle deve ser cuidadosamente considerado para equilibrar a liberdade
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de expressdo com a protecdo dos usuarios contra conteudo prejudicial (Barroso,
2022).

As redes sociais se consagraram como ferramenta fundamental para os
negocios, permitindo que as empresas se conectem com seus clientes de forma
mais eficiente e eficaz. Para as empresas que desejam alcancar 0 sucesso nos
negocios se faz necessario estar em alguma rede social (Oliveira, 2023), embora
ainda se discuta como as empresas podem medir o sucesso de sua estratégia de
midia social, analisando indicadores como envolvimento do usuério, alcance e
converséao de vendas.

Uma das principais vulnerabilidades nas redes sociais é a falta de controle
sobre a privacidade dos dados pessoais. Muitos usuarios ndo se dao conta de que
as informacfes que sdo armazenadas nas redes sociais podem ser acessadas por
terceiros, incluindo anunciantes, empresas de marketing e até mesmo criminosos.
Outro ponto que deve ser levado em consideracao € que muitos usuarios ndo sabem
como proteger suas informagdes pessoais nas redes sociais e acabam se tornando
vitimas de golpes e fraudes online. E importante que os usuarios tomem medidas
para proteger suas informacfes pessoais, como definir corretamente as opcdes de
privacidade em suas contas e evitar compartiihamento de informacfes pessoais
(Carvalho; Cappelli; Oliveira, 2020).

De acordo com Costa e Oliveira (2019), os dados pessoais que podem ser
considerados para a LGPD nas redes sociais sdo informagfes de identificacao
pessoal, como nome completo, data de nascimento, endereco e numero de
identidade; informacdes de contato, como endereco de e-mail, nUmero de telefone e
endereco residencial; dados financeiros, como numero de cartdo de crédito, historico
de transagbes bancérias e informacdes de conta bancéria; informacdes de
localizag&o, como histérico de localizacdo em dispositivos moveis e enderecos IP;
informacdes de atividades, como historico de pesquisa, interesses, compras e bem-
estar nas redes sociais; informagbes de saude, como histérico médico e

tratamentos; informacdes de emprego, como curriculo, histérico de trabalho e
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informacBes de pagamento; e informacdes pessoais sensiveis, como orientacédo
sexual, afiliagao religiosa, politica e informacdes genéticas.

Souza e Mozetic (2022) mencionam que indmeras pessoas guardam
informacBes pessoais em redes sociais sem ter consciéncia dos riscos de
privacidade envolvidos. Um exemplo citado pelos autores é o compartilhamento de
fotos do usuério e/ou informacfes de localizagdo em tempo real, que empresas
podem utilizar os dados pessoais compartilhados nas redes sociais para criar perfis
de consumo e direcionar anuncios personalizados ou que podem invadir a

privacidade dos usuarios.

2 METODOLOGIA DA PESQUISA

O objetivo desta pesquisa consiste em realizar uma analise exploratéria
acerca do tratamento de dados realizados ou nao pelas EPP - Empresas de
Pequeno Porte com base na LGPD, em especial no que se refere a protecao e
garantia de seguranca dos dados de seus clientes (pessoa natural), armazenados
no sistema empresarial. Também investigar a forma como essas empresas utilizam
as redes sociais, em particular o Instagram, para promover seus produtos ou
servigos, quanto ao uso de dados de seus clientes (pessoa natural) para fins de
gestdo de marketing.

Conforme preconiza Gil (2019) esse tipo de pesquisa € adequado para
situagcbes em que se tem poucas informagdes sobre o tema, justificando a
necessidade de uma analise mais aprofundada. Sendo um tema relativamente
recente, pois ambas as leis basilares deste estudo foram expedidas em 2014, Marco
Civil da Internet, e 2018, LGPD.

Segundo o site Empresaqui (2023), a cidade de Indaiatuba, localizada na
regido metropolitana de Campinas, interior de Sao Paulo, possui 38.507 empresas
em atividade. Desse montante, destacam-se 29.733 microempresas, 18.699 MElIs,

2.995 pequenas empresas e 5.779 empresas de porte médio e grande. A
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proximidade da cidade ao aeroporto de Viracopos favorece a logistica de
escoamento da producéo, o que faz da regido um polo atraente para a instalagcéo de
empresas.

O Sebrae (2013) explica que a definicho da EPP se da por um dos dois
fatores: quantidade de funcionéario, sendo que comércios e servicos variam de 10 a
49 funcionarios e na industria de 20 a 99 funcionarios ou por faturamento anual
acima de R$ 360 mil e menor de R$ 4,8 milh6es (DAU, 2022), assim o critério da
amostra para esta pesquisa foi determinada com base na quantidade de
funcionarios.

O questionéario foi formatado no Google forms, enviado aos gestores das
empresas e empresarios por e-mail e pela rede social WhatsApp, tais contatos (e-
mail ou WhatsApp) foram obtidos por meio de levantamento feito no site da
prefeitura de Indaiatuba, junto a secretaria de governo, através do catalogo das
industrias de Indaiatuba, em buscas realizadas pelo Google e por network dos
pesquisadores com empresarios e gestores de Indaiatuba, no periodo de 25 de
outubro a 13 de novembro de 2023, caracterizando-se documental, por conveniéncia
e acessibilidade. Assim apresenta variaveis de acordo 0s segmentos empresariais
podendo ser comércio, servigo ou industria.

Foram elaboradas 14 questbes com alternativas fechadas de respostas, as
guestBes foram distribuidas para responder cada elemento de analise. Conforme
definido pelo SEBRAE (2013) a quantidade de funcionarios foi fator para classificar
se uma empresa se enquadra como EPP. Outro fator relevante para o critério de
delimitacdo da pesquisa foi se a empresa esta presente na rede social. O
instrumento de coleta de dados buscou verificar o conhecimento da LGPD, em
relacdo a coleta, retencdo, processamento, compartilhamento e eliminagdo dos
dados aplicado na empresa, se a empresa faz marketing dos seus servicos ou
produtos nas redes sociais e usa imagem ou outro dado de seus clientes para
divulgacdo ou para outros tipos de uso. Isso permitiu observar, se ha compreenséo

da LGPD e acgéao para resguardar os dados dos clientes, bem como as empresas de
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pequeno porte cuidam dos dados de seus clientes em divulgacbes nas redes
sociais.

Os dados coletados foram separados de acordo com cada categoria,
organizados em planilha no Excel, analisados e utilizados na elaboracao de graficos,
a partir da estatistica descritiva. Embora a abordagem deste estudo tenha foco nas
EPP da cidade de Indaiatuba que estdo presentes na rede social Instagram, é
importante esclarecer que, por razdes operacionais, estd pesquisa trata de uma
amostra com caracteristicas ndo probabilistica, o que inviabiliza a generalizagdo dos

resultados para descrever, em sua totalidade, as EPP de Indaiatuba.

3 ANALISE E DISCUSSAO DOS DADOS

Das 20 empresas respondentes do questionario apenas 14 empresas, que
representam 70% da amostra, enquadraram-se na categoria MEIls
(Microempreendedores Individuais) tendo entre 1 e 9 funcionarios. As outras 6
empresas, que representam 30%, enquadraram-se na categoria de EPP - Empresas
de Pequeno Porte, tendo entre 10 e 49 funcionérios, de acordo com a definicdo do
SEBRAE (2023). Para esta pesquisa, a analise foi focada nas empresas definidas
como EPP.

Quando perguntado qual o ramo de atuacdo da empresa, pode ser
identificado que elas estéao divididas em 50% por comércios, 45% de prestadoras de
servi¢cos e 05% como industria.

Todas as 6 EPP, 100% das empresas analisadas, estdo presentes nas redes
sociais para divulgar seus produtos e/ou servicos e fazem uso do Instagram.
Segundo Oliveira (2023) estar presentes nas redes sociais é importante, para criar
estratégias e alcancar maior envolvimento com os clientes, a fim de converté-los em

taxas de vendas.

133



V.15n.1
Jan-Jun 2024
ISSN 21773726

Em se tratando de frequéncia das postagens nas redes sociais o grafico 01
deixa claro o quanto essas empresas de pequeno porte utilizam o Instagram para
promover o marketing dos servigos e/ou produtos. A constancia de publicacbes das
empresas no Instagram é de 50% trés vezes ou mais ao dia, 17% duas vezes ao
dia, 17% duas vezes na semana e 16% trés vezes na semana.

Gréfico 1 - Frequéncia de postagem no Instagram

M 3 X ha semana
l 3 ou+xaodia
B 2 X na semana
w2 xaodia

Fonte: Elaboracao prépria com base na tabulacdo dos dados obtidos pelo questionario.

Quanto ao Marco Civil da Internet, sobre direitos e deveres, segundo Gomes
(2019), a empresa deve garantir que os clientes possam escolher receber ou néo
publicidades personalizadas. Dentre as empresas respondentes da pesquisa,
33,33% nao disponibilizam a opc¢édo aos clientes de receber ou nao publicidade
personalizada, as outras 4 empresas respondentes, 66,67%, disponibilizam a opgéo
ao cliente de receber ou ndo a publicidade personalizada.

Quando perguntado sobre e-mail marketing foi identificado que 50% oferecem
a opcao de receber ou ndo o e-mail marketing e as outras 3 empresas, 50%, nao
oferecem a opcéo ao cliente de nao receber e-mail marketing. Analisando os dados
apurados, verifica-se que 3 EPP respondentes, 50% da amostra, ndo se enquadram
no que se refere a garantia e privacidade, infringindo o que preconiza o Marco Civil
da Internet, que estabelece a nédo utilizacdo de dados dos usuarios para fins

comerciais sem autorizacao.
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A transparéncia € um dos principios da LGPD, o usuario deve ser informado
de maneira clara e acessivel sobre os riscos e direitos dos seus dados (Cunha,
2018). 50% das empresas respondentes assinalaram que sempre informam aos
clientes a possibilidade de fazer divulgacdo do atendimento realizado nas redes
sociais e 17% as vezes comunicam e 33% nunca fazem a comunicacdo da
possibilidade de usar o atendimento ou prestacdo de servicos e/ou venda de
produtos para divulgacdo em redes sociais. No entanto, conforme apresentado por
Cunha (2018), a LGPD estabelece a necessidade de manter e utilizar apenas os
dados essenciais dos clientes, apagando-os quando deixarem de ser relevantes, e
tratando da adequada disponibilizacdo das informacbes sobre a coleta e uso de
dados para o usuério de forma honesta, para que possa cumprir com a legislacao.

Conforme descreve a lei a autorizacdo da divulgacdo no Instagram ou em
qualquer midia social deve ser feita por escrito ou em clausula de contrato. Entre as
empresas respondentes da pesquisa, somente 17% informam em clausula de
contrato o termo de usar dados do cliente para divulgacao, 33% declararam informar
verbalmente e pessoalmente, 17% comunicam por WhatsApp e 33% néo
comunicam. Os dados levantados e analisados revelam que a maioria as empresas
de pequeno porte de Indaiatuba que fizeram parte da pesquisa, ndo tem este
cuidado.

Quando perguntado quais dados dos clientes sédo utilizados pela empresa
nas postagens em redes sociais, identificou-se que 57% fazem marcagdo no
Instagram, 14% fazem uso de imagens, videos, compartiihamento de pesquisa
respondida, reposta comentarios (referente a experiéncia do atendimento) e 29%
nao utilizam dados das pessoas naturais para publicagéo no Instagram.

Ao verificar quais dados dos clientes a empresa cadastra em banco de dados,
teve como objetivo abordar a principal finalidade da LGPD, que é cuidar da
legitimidade e clareza do porqué a informacdo se faz necessaria para a coleta,
podendo verificar quais dados sdo comuns e quais os dados sensiveis, 13% das

empresas respondentes armazenar dados sensiveis (Sexo e Filiagdo) de seus
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clientes, 87% cadastram dados comuns (CPF/RG, Endereco, Sobrenome, E-mail,
Filiacdo, Rede Social).

Para entender se as EPP de Indaiatuba, respondentes da pesquisa,
armazenam os dados das pessoas naturais de acordo com o tempo determinado
pelo Marco Civil da Internet que no quesito privacidade especifica pér no minimo 6
meses (Portal Fiocruz, [2023]), apurou-se que 67% armazenam os dados por mais
de 6 meses e 33% nao sabem dizer por quanto tempo os dados sao armazenados
pelas empresas de pequeno porte.

Conforme apresentado por OCI (2023) se faz necessério algumas medidas de
seguranca com os dados dos clientes cadastrados no sistema da empresa,
apresentado no gréfico 2, 40% dos respondentes da pesquisa declaram que fazem
backup, 20% fazem recuperacdo de dados, 20% fazem autentificacdo do usuério e
20% fazem criptografia, deve-se levar em consideracdo que cada empresa que

participou da pesquisa faz uso somente de um dos meios de seguranca.

Grafico 2-Medidas de seguranca

W Backup
@ Recuperacdo de dados
@ Autent tacdo do usuario

[ Criptografa

Fonte: Elaboragdo propria com base na tabulagdo dos dados obtidos pelo questionario.

Ao final foi perguntado se a empresa tem conhecimento da LGPD,
constatando que 100% das empresas de pequeno porte respondentes de Indaiatuba
declaram ter conhecimento da LGPD.
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CONSIDERACOES FINAIS

O presente estudo teve como objetivo entender como as EPP - Empresas de
Pequeno Porte estéo lidando com a LGPD quando se trata da divulgacdo nas redes
sociais. Para tal, foi preciso compreender o que preconiza a LGPD e Marco Civil da
Internet, bem como desvelar questbes sobre a visibilidade e seguranca de dados
dos usuarios das redes sociais.

Como resultado constatou-se que as empresas participantes deste estudo
declaram conhecer as novas regras de protecao de dados pessoais, no entanto, ha
pontos que precisam ser melhorados. Apenas 17% das empresas informam em
clausula de contrato o termo de usar dados do cliente para divulgacdo. Nao mais de
67% tém ciéncia que armazenam os dados por mais de 6 meses, conforme
determinado pelo Marco Civil da Internet. Outro ponto importante a destacar € que
somente 40% das empresas fazem backup dos dados dos clientes. Isso representa
um risco, pois os dados podem ser perdidos ou roubados caso ocorra algum
problema com o sistema da empresa.

Com base na pesquisa realizada, pode-se concluir que as EPP de Indaiatuba
declaram ter conhecimento da LGPD, mas ainda hd um desconhecimento quanto as
suas aplicacfes praticas, especialmente no que diz respeito ao uso de redes sociais
para divulgagéo de servigcos e/ou produtos e para promover agoes de marketing.

A partir dos resultados obtidos verificou-se que a hipétese de partida é
suportada parcialmente, pois os empreendedores de pequeno porte da cidade de
Indaiatuba, participantes deste estudo, ndo tém compreensdo plena sobre a
importancia da LGPD e, consequentemente, ndo tomam as medidas necessarias
para resguardar os dados dos clientes em suas divulgacfes nas redes sociais.

No entanto, o estudo ndo conseguiu trazer a luz o motivo segundo o qual as
EPP — empresas de pequeno porte ndo adotam as medidas necessarias para

resguardar os dados dos clientes em suas divulgacées nas redes sociais. Sendo
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assim, sugere-se que futuras pesquisas apurem se recursos financeiros e/ou
técnicos sdo os limitadores para que as EPP possuam capacidade para se adequar
a LGPD e, portanto, apresentem menor vulnerabilidade & violagdo de dados dos

clientes.
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